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Введение

О дин из перспективных методов за-
щиты от несанкционированного до-
ступа (НСД) к информации, передава-

емой по беспроводным каналам связи, — ис-
пользование хаотических сигналов. Широ ко-
полосность, сложность структуры хаотических 
сигналов и сильная чувствительность к на-
чальным условиям обусловливают перспек-
тивность их использования в системах связи 
для повышения защищенности от НСД [1]. 
Это подтверждает актуальность задачи ис-
следования свойств и характеристик систем 
связи с хаотическими сигналами.

Одной из таких систем связи с хаотиче-
скими сигналами является устройство ими-
тозащиты контролируемых объектов с повы-
шенной структурной скрытностью сигналов-
переносчиков, осуществляющее защищенный 
информационный обмен между охранно-по-

жарными датчиками и блоком контроля [2]. 
Данное устройство основано на перезаписы-
ваемых накопителях хаотических последова-
тельностей [3], с помощью которых шифру-
ются псевдослучайные последовательности 
(ПСП), предназначенные для имитозащиты 
охранно-пожарных датчиков. В работе [4] от-
мечается, что в классе беспроводных охранно-
пожарных сигнализаций данная система — 
одна из наиболее защищенных от комплекс-
ных угроз (просмотр, подмена, перехват, ра-
диоэлектронное подавление).

Однако моделирование или практическое 
использование упомянутого устройства ими-
тозащиты контролируемых объектов с повы-
шенной структурной скрытностью сигналов-
переносчиков с использованием хаотических 
последовательностей на перезаписываемых 
накопителях не проводилось. Также не про-
водился анализ работы устройства при изме-
нениях параметров хаотического сигнала.
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В данной работе авторами с помощью пакета программ ScicosLab решена задача моде-
лирования устройства имитозащиты контролируемых объектов с повышенной структурной 
скрытностью сигналов-переносчиков в целях обоснования его практического использо-
вания для защищенного информационного обмена между датчиками и блоком контроля 
в системах охранно-пожарной сигнализации. В результате моделирования при изменениях 
параметров хаотического сигнала на основе качественных показателей (графиков) установ-
лено, что приемо-передающая часть устройства имитозащиты контролируемых объектов 
позволяет решить задачу по зашифровке и восстановлению информационных сигналов.
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